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单/多源网络编码同态签名方案 

俞惠芳，李雯 
（西安邮电大学网络空间安全学院，陕西 西安 710121） 

摘  要：针对单源和多源网络编码污染问题，提出了 2 种网络编码同态签名方案。单源网络编码椭圆曲线同态签

名在椭圆曲线上对消息的散列值进行签名，输出消息、散列值和散列值的签名，接收节点验证签名，该方案通过

同态的椭圆曲线签名来抵御代内/间污染。基于双线性对的多源网络编码同态签名不仅能够抵抗污染攻击，而且引

入时间戳来抵制网络中的重放攻击。通过随机预言模型下的证明，2 种方案在选择性攻击下都是安全的。通过效

率分析发现，2 种方案都能有效提高验证效率。 
关键词：单源网络编码；多源网络编码；同态签名；时间戳 
中图分类号：TN918.4 
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2019219 

Homomorphic signature schemes for single-source and  
multi-source network coding 
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Abstract: To solve the problems of pollution attacks of single-source and multi-source network coding, two 
homomorphic signature schemes for network coding were proposed. In homomorphic signature for single-source network, 
the message hash value was signed on the elliptic curve, then the message, hash value and the signature of hash value 
were output, and the receiving node could verify the signature, the elliptic curve signature based on homomorphism could 
resist intra/inter-generation pollution attacks. Homomorphic signature from pairings for multi-source network coding 
could resist pollution attacks, and the introduction of timestamp made it be capable to resist replay attacks. In the random 
oracle model, it proves that two schemes are all secure under the selective attacks. Analysis shows that two schemes can 
effectively improve the verification efficiency. 
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1  引言 

网络编码[1]是一种新型的信息传输技术，在提

升网络的吞吐量、增加网络的强壮性、减少网络宽

带资源的消耗等方面比传统的路由技术都具有明

显的优势。但是当节点受到恶意攻击或网络传输信

道不稳定时，产生的污染信息将会随着编码传输与

其他有效消息进行编码组合，进而将污染传染给其

他消息，最终使信宿节点无法正确解码恢复出原始

消息。 
近年来，研究人员提出了一些抵抗污染攻击的

方案，使网络编码污染问题在传统的签名方法中得

到了很好解决。Yu 等[2]提出了基于同态签名的线性

网络编码方案，可以检测出污染攻击的发生。但是

收稿日期：2019−04−15；修回日期：2019−07−23 
基金项目：青海省基础研究计划基金资助项目（No.2016-ZJ-776）；西安邮电大学研究生创新基金资助项目

（No.CXJJLY2018077） 
Foundation Items: The Basic Research Plan Project of Qinghai Province (No.2016-ZJ-776), The Innovation Foundation of Post-
graduate of Xi’an University of Posts & Telecommunications (No.CXJJLY2018077) 



第 11 期 俞惠芳等：单/多源网络编码同态签名方案 ·113· 

 

Yun 等[3]已证明了 Yu 等[2]提出的算法不满足同态性

质，虽然能检测出污染攻击的发生，但是不能处理

该节点。Boneh 等[4]提出了一种全局编码向量的签

名方案，可以抵御代内/外污染，但是签名和验证的

计算复杂度高，时延较长。Li 等[5]提出了分布式污

染节点定位方案，每个节点都可运行算法，自行判

断污染节点，缺点是算法精度不高，存在误判概率，

并且需要运行多次才能确定污染处。Charles 等[6]

利用椭圆曲线上的点设计了一种同态签名方案，缺

点是存在漏洞，可以伪造通过验证[7]。He 等[8]提出

了自适应网络编码方案，中间节点可根据网络污染

情况自动调整策略进行验证，缺点是网络节点必须

保证时间同步，这样会消耗大量网络资源。裴恒利

等[9]使用时间戳生成网络编码的随机系数，利用

RSA 同态签名抵抗污染攻击和重放攻击，但是数据

分组部分的正交分量计算复杂，增加了资源浪费。

蒙云番等 [10]构造了椭圆曲线密码体制（ECC, 
elliptic curve cryptography）下的同态签名方案，

保障了无线体域网的通信安全，缺点是不能抵抗

代间污染，计算开销大。Wu 等[11]提出了一种基

于密钥预分发的标签编码方案，可以抵御污染攻

击和标签污染攻击，但是不能检测出代间污染攻

击。Cheng 等[12]提出了一种改进的同态子空间网

络编码签名方案，将代间标识符结合到密钥生成

过程中，不足之处是签名过程较复杂，网络负载

大，易造成缓存溢出。 
上述的抵抗污染攻击算法仅限于单源的网络

编码，多源网络编码中的污染问题比单源网络编码

复杂。Agrawal 等[13]针对多源网络编码构造了同态

签名机制，当中间节点组合来自多个源的数据分组

时，该机制能提供完整性，然而每个分组需要进行

多次的签名验证，导致计算开销大。Yang 等[14]提出

了能够保证数据完整性的无条件安全认证码的多

源网络编码方案，不足之处是存在安全漏洞，容易

受到重放攻击。Zhang 等[15]提出了一种实时签名方

案以抵抗多源网络污染攻击，但在安全性方面存在

一些缺陷。Le 等[16]提出了适用于多源网络编码的基

于同态消息认证码的签名方案，缺点是中间节点不

能将被污染的数据分组过滤掉。Li 等[17]为了解决网

络编码认证问题，提出了一种多源线性同态网络编

码签名方案，但节点的签名和验证运算中需要进行

大量的模指数运算，增加了计算复杂度。俞惠芳等[18]

采用 Schnorr 签名机制，提出了适用于多源网络编

码的环签名方案，在环签名中引入时间概念，既能

抵抗污染攻击又能抵抗重放攻击。彭勇等[19]为了预防

多源网络的污染攻击和背叛攻击，提出了多源网络

编码同态签名算法，改变了数据分组的组合方式，

但是接收节点解码速度较慢。牛淑芬等[20]提出了一

种多源网络编码数据完整性验证方案，利用私钥对

散列值进行聚合签名，接收节点利用公钥验证线性

编码消息的完整性，但需要在有限域中进行大量的

指数运算，降低了验证效率。 
针对单源网络编码中签名、验证计算复杂度

高、效率低、资源浪费、不能有效地抵抗代间污染

等不足，本文借鉴文献[10,21]的思想提出了一种单

源网络编码体制下椭圆曲线同态签名方案，实现了

确定污染节点和过滤污染信息的功能，从而可以抵

抗代内/间的污染，仿真实验显示，所提方案比同类

方案[22]提高了节点验证效率，减少了能源消耗。同

时，针对所述多源网络编码方案中计算开销大、签

名验证过程复杂、不能预防重放攻击等缺点，本文

在文献[9,23]的理论基础上提出了基于双线性映射

的多源网络编码同态签名方案，能有效抵抗污染攻

击和重放攻击，分析表明，所提方案比同类方案降

低了对节点计算能力的要求，减少了系统开销和节

点的验证时间。 

2  预备知识 

2.1  单源线性网络编码模型 
文献[24]将单源网络编码用 ,G V< >来描述，其

中G 、V 分别是网络中边和节点的集合。适用于网

络编码的单源传输网络模型如图 1 所示，其中 S 为

源节点， 1 2( , , , )kD d d d= 为目的节点。 

 
图 1  适用于网络编码的单源传输网络模型 

源节点在发送数据M 之前将其分为 m 个块，

即 1 2, , , mM M M ，每块用 n 维向量来表示，即

,1 ,2 ,( , , , ) n
i i i i n pv v v F= ∈M ( 1,2, , )i m= ， p 是一个大

素数，同时将所有的文件块按照如下规则进行扩充 
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其 中 ， ,
m n

i j pv F +∈ 是 向 量 iV 中 的 元 素 ，

1,2, ,j m n= + 。 

线性组合过程为源节点处随机选择向量

1 2( , , , )m n
m pa a a F += ∈a ，计算 
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其中， 1 2, , , nw w w 是原始数据编码的部分，

1 2( , , , )ma a a=a 为全局编码向量。设 1 2, , , mw w w
为目的节点收到的 m 个向量， L

iw 为向量中左边的

n 个元素， R
iw 为向量中右边的 m 个元素，计算

m m× 的矩阵H 为 

1 1 1R
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  (3) 
将原始传输的文件设为 1 2, , , mM M M ，恢复

原始文件时计算 
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2.2  多源线性网络编码模型 
文献[23]的多源网络编码模型中，每个源节点

发送的每条消息都有统一分配的唯一的二维索引[25]，

不同的源节点发送相同的多播消息有着相同的索引。

将多播的多源网络编码用 ( , )G V E= 来描述，其中

V 和 E 分 别 是 节 点 和 边 的 集 合 ，

1 2{ , , , }mS s s s V= ⊂ 是 源 节 点 集 ，

1 2{ , , , }kD d d d V= ⊂ 是目的节点集。 D 接收 S 发

送的m 条多播消息，如图 2 所示。 

 
图 2  适用于网络编码的多源传输网络模型 

将m 条多播消息表示为 1, , mV V ，将每条消息

iV 看成是 n 维向量空间 V/Fp 中的一个向量，记为

,1 ,( , , ) n
i i i n pv v F= ∈V ，其中1 i m≤ ≤ 。 

设 1 2( , , , )l=W W W W 为多播网络中任意一

条边上发送的消息，接收节点收到 l 条消息的线

性组合，即 

 
1

l

j j
j

a
=

= ∑W W  (5) 

其中， 1 2( , , , )la a a=α 称为局部编码向量。易知，

任 意 一 条 边 上 发 送 的 消 息 W 也 是 原 消 息

(1 )j j m≤ ≤V 的线性组合，即 

 
1

m

j j
j
β

=

= ∑W V   (6) 

其中， 1 2( , , , )mβ β β=β 称为全局编码向量。 
设接收节点 it 收到 m 个线性无关的编码消息

1 2, , , mW W W ，而且相关的全局编码向量用G表示，

恢复原消息 
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其中，
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原消息 1, , mV V 为 
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消息后面附加全局编码向量 iβ 与消息一起传

输，扩展的原消息可看成m n+ 维的向量空间 V/Fp

中的一个向量，记作 
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所 以 ， 编 码 消 息 可 以 表 示 为

,1 , ,1 ,2 ,( , , , , , , )i i i n i i i mw w=W β β β ，为了方便，将编

码消息表示成 ,1 ,( , , )i i i m nw w +=W 。 

2.3  双线性对 
令a , b ∈Zp*；令 1G 是阶为大素数q的加法循环

群，生成元为 P ；令 2G 是阶为 q 的乘法循环群。若

映射 1 1 2:e G G G× → 满足如下性质，则为双线性对[26]。 
1) 双线性：对于任意的 1,P Q G∈ ，都有

( , ) ( , )abe aP bQ e P Q= 。 
2) 非退化性：存在 1,P Q G∈ 使 ( , ) 1e P Q ≠ 。 
3) 可 计 算 性 ： 对 于 任 意 的 1,P Q G∈ ，

( , ) ( , ) ( , ) ( , )abe aP bQ e P Q e P abQ e abP Q= = = 。 
2.4  椭圆曲线密码简介 

椭圆曲线密码体制（ECC）是基于椭圆曲线离

散对数问题的公钥密码体制，椭圆曲线加法群的离

散对数问题的求解比有限域乘法群的离散对数问

题求解更难，它可用小密钥来保证高级别的安全

性。选取椭圆曲线 E(a,b)： 2 3 (mod )y x ax b p≡ + + 。

E(a,b)通过一组参数 ( , , , , , )p a b G q h 唯一确定。在有

限域Fp中，p 是一个大素数，表示域的大小；a,b∈Fp

是 椭 圆 曲 线 方 程 的 参 数 ， 满 足 方 程
3 24 27 (mod ) 0a b p+ ≠ ，G 是椭圆曲线上阶为大素

数 q的基点， q p<< ，且 1602q > 和 4q p> ，要满

足 q不能整除 1kp − 。 
2.5  散列碰撞 

输入  P1,…,Pr（r>1）是有限域 Fp 中阶为 q 的

椭圆曲线上的点 
输出  元组 a=(a1,…,ar)，b=(b1,…,br)∈Fp

r，使

a≠b且 

 
1 1

i i j j
i r j r

a P b P=∑ ∑
≤≤ ≤ ≤

 

椭圆曲线上 q 阶循环群上的离散对数到散列碰

撞有一个多项式时间约简。 

3  单源网络编码同态签名方案 

3.1  方案实例 
3.1.1  系统设置 

GH 是 一 个 单 向 抗 碰 撞 hash 函 数 ，

HG:{0,1}*→Zp-1
*；h: {0,1}*×G1→Zp−1

*。其中 G1 是阶

为大素数 q的加法循环群，G 是椭圆曲线上的基点。

密码学安全的散列函数 h1：{0,1}*×{0,1}*→Zp−1
*。

选取秘密随机数α ∈Zp−1
*。假设源节点要发送 l 个

代的消息，标识符 I 表示消息代。计算 SPK=HG(I)，
SSK=α SPK，SSK是代对应的私钥。 

1) 源节点处 
选取秘密随机数η∈Zp–1

*，计算 SKK S η= ，

P KG= ，其中 K 作为源节点每一代消息的签名私

钥， P 作为公钥。选取 K′∈Zp–1
*作为源节点的秘密

随机数，随机选择椭圆曲线上的一组基点集

1 2: ( , , , )m nR R R R + ，这里 ( 1,2, , )jR j m n= + 的阶

均为 q。定义同态散列函数δ ，其中δ 的定义采用

了文献[6]中的定义，即 

 ,
1

m n

j i j
j

R vδ
+

=

= ∑   (8) 

2) 中间节点处 
选取秘密随机数 idη ∈Zp–1

*，id (1,2, , )e= ，e是
中间节点的数量。计算 id SK idK S η= ， id idP K G= ，其

中 idK 作为中间节点每一代消息签名私钥， idP 作为

公钥。选取 Kid′∈Zp–1
*作为中间节点的秘密随机数，

( )id 1,2, ,e= ， e 是中间节点的数量。私钥

id( , )S K K= 是签名私钥， id( , )P P P= 是公钥。 
3.1.2  签名算法 

1) 源节点的签名过程 
源 节 点 处 对 原 始 消 息 计 算 散 列 函 数
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,
1

m n

j i j
j

R vδ
+

=

= ∑ 。 

计算签名 1 1 1( , ) ( , )ih K G x y′ =V ，令 1 modr x q= 。

若 0r = ，则重新选 K ′的值。检验 ( )h rKδ = 是否成

立 ， 若 成 立 ， 则 重 新 选 K ′ 的 值 。 计 算

1( ( , ) ( ) )modiS h K r h K qδ′= + −V ，如果 0S = ，则重

新选 K ′的值。消息签名是 ( , , ( ))Gr S H I 。 

2) 组合 

组合后的向量为
1

m

i i
i

a
=

= ∑w V ， 1 2=( , , )ma a aa 是

全局编码向量， 1 2( , , , )m n+=w w w w ，则 

 
1

m n

j j
j

Rλ
+

=

= ∑ w   (9) 

3) 中间节点签名过程 
计 算 签 名 1 id 1id 1id( , ) ( , )h K G x y′ =w ， 令

id 1id modr x q= 。若 id 0r = ，则重新选 idK ′ 的值。检

验 id id( )h r Kλ = 是否成立，若成立，则重新选 idK ′ 的
值。计算 id 1 id id id( ( , ) ( ) )modS h K r h K q′= + −w λ ，若

id 0S = ，则重新选 idK ′ 的值。签名是 id id( , , ( ))Gr S H I 。 

4) 验证 
① 接收节点收到传递来的消息向量时，先对

每一个接收到的签名 id id( , , ( ))Gr S H I 进行验证，通过

验证后再进行编码。 
② 计算 ( )GH I′ ，若 PK ( )GS H I′= 成立，则接受

签名；否则，拒绝该签名。若 rid, Sid ∉Zp–1
*，拒绝

签名。 
③ 计算 

 1 id id( )modU S r q= −   (10) 

 2
1

mod
m

i
i

U h a q
=

⎛ ⎞= ⎜ ⎟
⎝ ⎠
∑ δ  (11) 

 1 2 id 1id 1id( , )X U G U P x y′ ′= + =  (12) 

如 果 0X = ， 则 拒 绝 签 名 ， 否 则 ， 令

1id modV x q′ ′= 。若 idV r′ = 成立，则接受签名；否则，

拒绝该签名。 
④验证依据 
散列函数同态性证明：组合后的向量为

1

m

i i
i

a
=

= ∑w V ，其中 1 2=( , , )ma a aa 是全局编码向量，

1 2( , , , )m n+=w w w w ，则 

, ,
1 1 1 1 1

m n m n m m m n

j j j i i j i j i j
j j i i j

R R a v a R v
+ + +

= = = = =

⎛ ⎞ ⎛ ⎞= = =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

∑ ∑ ∑ ∑ ∑wλ  (13) 

将式(8)代入式(13)，得到组合后消息的散列函

数为 

 
1

m

i
i

aλ δ
=

= ∑   (14) 

由此说明了散列函数具有同态性质。 
将式 (10)和式 (11)代入 1 2 id 1id( ,X U G U P x= + =  

1id )y 中，可得 

 

1 2 id

id id id
1

1 id id id
1

( )

( , ) ( )

m

i
i

m

i
i

X U G U P

S r G h a K G

h K G h K G h a K G

=

=

= + =

⎛ ⎞− + =⎜ ⎟
⎝ ⎠

⎛ ⎞′ − + ⎜ ⎟
⎝ ⎠

∑

∑w

δ

λ δ

 (15)

 

由式 (14)知
1

m

i
i

aλ δ
=

= ∑ ，代入式 (15)可得到

1 id id id( , ) ( , )X h K G x y′ ′ ′= =w ，即可得 id idx x′= ，所以

idV r′ = 成立。 
3.2  安全性分析 

在单源网络编码椭圆曲线同态签名中，为了防

止污染攻击，在每个转发节点处进行一次签名验证

和签名。在证明中利用了随机预言模型，假设某个

节点被攻击者攻破，得到该节点的私有数据及所有

公共参数，要伪造能通过验证的信息，必须破解椭

圆曲线离散对数难题。攻击者 A 可以用这些参数来

伪造签名，但是这相当于在求解椭圆曲线离散对数

难题。 
定理 1  当且仅当在多项式时间内求解椭圆曲

线离散对数问题是困难的，单源网络编码椭圆曲线

同态签名是安全的。 
证明  令 B 是一个挑战者，B 的目标是利用攻

击者 A 攻破椭圆曲线离散对数困难问题。A 和 B 进

行的游戏如下。A 选择消息M=(m1,…,mm+n)∈Fp
m+n

提交给 B。 
系统设置。B 通过运行系统初始化算法得到

id( , , , ( ), )GG K K H I R′ ，然后发送系统参数给 A。 

h 询问。B 在任意时刻都可以询问 h 预言机，

h-list 是一个起初为空的列表。如果表 h-list 有匹配

的元组，则返回该值；否则，B 随机选择值

h(λ′)∈Zp–1
*返回，并将该值添加到表 h-list 中。 

h1 询问。B 在任意时刻都可以询问 h1 预言机，

h1-list 是一个起初为空的列表。如果相应的值已经

在表 h1-list 中，则返回该值；否则，B 随机选择值

h1(M,K′)∈Zp–1
*返回，然后添加该值到表 h1-list 中。 
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签名询问。A 向 B 进行签名询问。B 将(rid
*,Sid

*)
发送给 A。 

如果 A 能够赢得该游戏，则 * *
id idVer , ,(r S  

( ) tu e) rG IH = 。然而， 1 2 id 1id 1id( , )X U G U P x y∗ ∗= + = ，

2 id 1id 1id 1( , )U P x y U G∗ ∗= − ，令 1id 1id 1( , )L x y U G∗ ∗= − ，

则 2 idL U P= ，求解 U2 相当于多项式时间内解决椭

圆曲线离散对数问题。但是，椭圆曲线上求解离散

对数困难问题是不能在多项式时间内完成的。因

此，所提方案是安全的。 
证毕。 
定理 2  当且仅当在多项式时间内散列函数

是抗碰撞的，单源网络编码椭圆曲线同态签名是

安全的。 
证明  攻击者 A 伪造信息 ′w ( )′ ≠w w ，使

λ λ′ = 。因为
1

m n

j
j

Rλ
+

=

= ∑ w，可得
1

m n

j
j

Rλ
+

=

′ ′= ∑ w ，但是

A 的伪造过程等价于在有限域 pF 上证明式(16)成立。 

 
1 1

m n m n

j j
j j

R R
+ +

= =

′ =∑ ∑w w， ′ ≠w w   (16) 

该问题可归于求解散列函数的碰撞问题。攻击

者在不知道 1 1, , m mR Rw w 和 1 1, ,m m m n m nR R+ + + +w w

的情况下，可以对函数
1

m n

j
j

R
+

=

= ∑ wλ 产生散列碰撞。

散列函数碰撞在该方案中发生的概率小于
1
p
（p 是

一个很大的素数）。 
证毕。 
定理 3  当且仅当在多项式时间内能抵抗代

间重放攻击，单源网络编码椭圆曲线同态签名是

安全的。 
证明  当 I I′ ≠ 时，在随机预言模型下，散列

函数 ( )GH I 被看成是一个随机预言机，而攻击者不

能在多项式时间内找到 I I′ ≠ 使 ( ) ( )G GH I H I′ = 。因

此，所提方案中代间重放攻击无法成功实施。 
证毕。 

3.3  实验结果与分析 
本节利用Matlab工具对所提方案和Cheng等[22]

方案进行计算开销对比，主要密码操作的计算成本

定义如下。 
执行一次指数运算的时间用 Cme 表示，

Cme=0.83 ms。 
执行一次椭圆曲线上标量乘运算的时间用 Cmul

表示，Cmul=0.75 ms。 
执行一次散列运算的时间用 Cmtp 表示，

Cmtp=1.18 ms。 
执行一次双线性对运算的时间用 Cpar 表示，

Cpar=2.75 ms。 
所提方案和 Cheng 等方案的性能比较如表 1

所示。考虑到椭圆曲线上标量乘（160 位）比相

同安全级别下的模指数运算（1 024 位）成本更低，

因此所提方案平均具有最优的计算复杂度。具体

来说，数据分组签名时，Cheng 等方案需要

(m+n+2)Cmul+(m+n+2)Cme ， 而 所 提 方 案 需 要

(m+n+2)Cmul+2Cmtp。为了验证数据分组，Cheng
等方案需要(3(m+n)+2)Cmul+3(m+n+1)Cme，而所提

方案需要(m+n+1)Cmul+2Cmtp。很明显，所提方案

效率优于 Cheng 等方案，因为所提方案中签名和

验证也是基于椭圆曲线实现的，运算中用到椭圆

曲线上的标量乘，没有模指数运算，从而减少了

运算时间。 
图 3 和图 4 分别表示所提方案和 Cheng 等[22]

方案签名耗时和验证耗时的仿真曲线。本节选用椭

圆曲线的安全参数 q=2159+217+1，q 是 160 位的

Solinas 素数，p 是 512 位素数，令 m=50，消息向

量维数 m+n 分别为 100、200、300、400、500、600、
700、800。由图 3 和图 4 可以看出，随着消息向量

维数的增加，所提方案签名和验证的耗时低于

Cheng 等方案，因此得出所提方案优于 Cheng 等方

案的结论。 

4  多源网络编码同态签名方案 

4.1  方案实例 
1) 系统设置 
G1 是阶为大素数 q的加法循环群，其中 G 为

G1 的生成元，用户 du (1 )d s≤ ≤ 随机选择 sk∈Zp–1
* 

表 1 单源网络编码签名性能比较 

方案 签名耗时 验证耗时 

Cheng 等[22]方案 (m+n+2)Cmul+(m+n+2)Cme (3(m+n)+2)Cmul+3(m+n+1)Cme 

所提方案 (m+n+2)Cmul +2Cmtp (m+n+1)Cmul+2Cmtp 
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(1 )k s≤ ≤ 作为私钥，计算 k kp s G= 作为公钥。Hg

是一个单向抗碰撞 hash 函数，Hg:{0,1}*→G1。 iT 为

时间戳，且 Ti∈Zp–1
*，T 为当前时刻。 1 1(T T= +β  

2 2 )modm mT T p+ +β β ，其中 1 2, , , mβ β β 是随机系

数，当前时刻T 收到的m 条消息组合中的时间戳为

1 2( , , , )mT T T 。 

 
图 3  签名耗时比较 

 
图 4  验证耗时比较 

2) 签名算法 
一个消息 jV 的签名为 ( )j duσ ，其中第 k 个数据

分量的签名是 

 , ,
1

( ) ( ) mod
n

j k d g j i k
i

u H T v s pσ
=

⎛ ⎞
= ⎜ ⎟
⎝ ⎠
∑  (17) 

输 出 用 户 du 对 jV (1 )j m≤ ≤ 的 签 名

1 2 1( ) ( ( ), ( ), , ( )) s
d d d s du u u u Gσ σ σ σ= ∈ 。当不涉及其

他用户时，签名可以记为 1 2 1( , , , ) s
s G= ∈σ σ σ σ 。 

3) 组合 
1 2( , , , )lα α α=α 为局部编码向量， 1, , lσ σ

分别为消息向量 1, , lW W 的签名，其中组合后形成

的向量为 

 
1

l

j j
j

α
=

=∑W W  

生成W 的签名 1 2( , , , )sσ σ σ 为 

 ,
1

l

k i i k
i

σ α σ
=

=∑ ，1 k s≤ ≤  (18) 

其中， , (1 ,1 )i k i m k sσ ≤ ≤ ≤ ≤ 是 iσ 的第 k 个元素。 

4) 签名验证算法 
公钥为 1 2 1, , , sp p p G∈ ，消息向量W 的全局

编码向量是 1 2( , , , )mβ β β=β ，签名为σ ，验证

1 1 2 2( ) (( )mod )g g m mH T H T T T pβ β β= + + + 是否成

立，若不成立，则拒绝验证；若成立，则验证等式 

 
1 1

( , ) ( ),
s n

g i k
k i

e G e H T p
= =

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑∑wσ   (19) 

是否成立，若成立，则验证成功。 
4.2  正确性分析 

1)由多源网络编码可得 

 
1

m

j j
j=

= ∑W Vβ  

为了区分不同用户的相同消息可组合在一

起，设 

 
1

( )
s

j j d
d

u
=

= ∑β β    (20) 

在消息W 的组合过程中，消息 jV 来源于用户

1 2, , , su u u ， jβ 为消息 jV 的全局组合系数。

1( ), , ( )j j su uβ β 分别是每个用户 1 2, , , su u u 对消息

jV 赋予的组合系数，因此W 可以表示为 

 1 1
1 1 1 1

( ) ( ) ( )
s s m s

d m m d j d j
d d j d

u u uβ β β
= = = =

= + + =∑ ∑ ∑∑W V V V   

组合的签名为 

1 1
1

1 1 1

( ) ( )mod

( ) ( ) mod ( ) ( ) mod

s

d d
d

s m s

m d m d j d j d
d j d

u u p

u u p u u p

σ β σ

β σ β σ

=

= = =

= + +

=

∑

∑ ∑∑
  

  (21)

 
签名σ 第 k 个分量 kσ 为 

 ,
1 1

( ( ) ( ))mod
m s

k j d j k d
j d

u u pσ β σ
= =

= ∑∑ ,1 k s≤ ≤  

其中， , ( )j k duσ 是用户 du 对消息 jV 签名 ( )j duσ 的第

k 个分量。 
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2) 由于 

 ,
1 1 1

( , ) ( ) ( ),
s m s

j d j k d
k j d

e G e u u G
= = =

⎛ ⎞
= =⎜ ⎟

⎝ ⎠
∑∑∑σ β σ  

 

1 1

,
1 1 1 1

,
1 1 1 1

,
1 1 1

( ),

( ), ( )

( ) ( ),

( ) ( ),

s n

g i k
k i

s n m s

g j d j i k
k i j d

s m s n

j d j i k g
k j d i

s m s

j d j k d
k j d

e H T p

e H T u v s G

e u v s H T G

e u u G

= =

= = = =

= = = =

= = =

⎛ ⎞ =⎜ ⎟
⎝ ⎠
⎛ ⎞

=⎜ ⎟
⎝ ⎠
⎛ ⎞

=⎜ ⎟
⎝ ⎠
⎛ ⎞
⎜ ⎟
⎝ ⎠

∑∑

∑∑∑∑

∑∑∑ ∑

∑∑∑

w

β

β

β σ

 

因此，
1 1

( , ) ( ),
s n

g i k
k i

e G e H T p
= =

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑∑wσ 成立，显

然签名方案组合前也成立。 
4.3  安全性分析 

定理 4  采用双线性对的多源网络编码签名能

够抵抗污染攻击。 
证明  挑战者 B 运行系统初始化算法，生成公

开参数和系统私钥，然后将系统公开参数发送给攻

击者 A，保存私钥。 
询问。A 指定消息子空间，并且给定时间戳

Ti∈Zp–1
*与之对应，通过签名算法生成每个消息

向量的签名 iσ ，然后 B 将签名 iσ 和时间戳 iT 发

给 A。 
消息伪造。A 输出 Ti∈Zp-1

*、非零消息向量
∗m ( ∗m 不是 iT 时刻的消息)，以及签名σ ∗ 。验证

Ver ( , , )iT σ∗ ∗m 合法，则说明 A 赢得了游戏。 
当 ∗m 不是时间戳 iT 时刻的消息时，证明方式

与文献[22]类似。在询问阶段，A 选择的消息子

空间V 是由向量 1 2( , , , )mV V V 张成的，并向 B 询

问此消息子空间中各消息向量的签名。B 收到询

问请求后，先选取 iT 作为V 的时间戳，然后生成

各向量 iV 的签名 iσ ，并将签名 iσ 和时间戳 iT 发送

给 A。由此 A 可获得式(22)所示的方程组 

 

11 12 1 1 1

21 22 2 2 2

1 2

...
...
...
...

n

n

n mm m mn

v v v f
v v v f

fv v v

σ
σ

σ

⎡ ⎤ ⎡ ⎤ ⎡ ⎤
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥=
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎣ ⎦ ⎣ ⎦⎣ ⎦

    (22) 

其中， ( )i g i if H T s= 。 

A 输出一系列伪造消息 ( , , )iT σ∗ ∗m ， ∗ ∉m V ，

若伪造的消息量可通过验证，那么式(23)所示方程

组成立 

 

11 12 1 1
1

21 22 2 2
2

1 2

1 2

...
...
...
...

...

n

n

m m mn m
n

n

v v v
f

v v v
f

v v v
f

v v v

σ
σ

σ

σ∗ ∗ ∗ ∗

⎡ ⎤ ⎡ ⎤
⎡ ⎤⎢ ⎥ ⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥=
⎢ ⎥⎢ ⎥ ⎢ ⎥
⎢ ⎥⎢ ⎥ ⎢ ⎥
⎣ ⎦⎢ ⎥ ⎢ ⎥

⎣ ⎦⎣ ⎦

    （23） 

设在式(22)中，ζ 为系数矩阵与增广矩阵的秩，其

解的个数为 np ζ− ，即式(23)的秩为 1ζ + ，解为 1np ζ− − ，

易知式(22)中将有 p 个解满足式(23)。A 赢得游戏的概

率为
1
P
，可忽略不计（p 是一个很大的素数）。 

签名伪造。由式(17)易知，签名 , ( )j k duσ 是关于

n 个未知 Hg(T)sk的一个线性方程。A 试图从传输的

数据分组中推导出 Hg(T)sk，而 Hg(T)是 m 个时间戳

Ti 线性组合的单向碰撞散列函数，A 不能通过解决

单向碰撞散列函数问题得到 Hg(T)sk，没有 Hg(T)sk

就不能伪造一个有效的签名，即签名不可伪造。 
证毕。 
定理 5  采用双线性映射的多源网络编码签名

能够抵抗重放攻击。 
证明  攻击者A截获 ( , , )T σm 并将其重放到网

络中，重放签名 ( , , )T σ′ ′m 在中间节点处重复发送，

但 因 消 息 组 合 中 的 时 间 ( )T T T′ ′ ≠ ， 即

Hg(T)≠Hg(T′)，则可以断定该消息为重放消息签名

并丢弃，所以攻击无效。 
证毕。 

4.4  实验结果与分析 
本节中的主要密码操作的定义与 3.3 节中的一

样，此处不再赘述，信源节点的个数用 s表示，表

2 显示了不同方案的签名性能。 
所提方案与 Li 等[17]方案、Zhang 等[15]方案的签

名耗时仿真曲线如图 5 所示，三者的验证耗时仿真

曲线如图 6 所示。通过 Matlab 仿真数据可以看出，

随着消息向量维数的增加，不同方案的运行时间均

线性增长，但是所提方案比 Li 等方案、Zhang 等方

案增长缓慢，而且所提方案的签名和验证的耗时比

同类方案低。 
经过几组方案的对比可得出，所提方案效率优

于同类方案是因为运算大多是标量乘，几乎不用指

数运算，减少了运算时间的开销。 
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图 5  签名耗时比较 

 
图 6  验证耗时比较 

5  结束语 

单源网络编码椭圆曲线同态签名是在 ECC 签

名的基础上结合了同态散列函数和“代”的概念提

出的，能够有效抵抗代内/代间污染。相比于同类方

案，该方案的签名和验证计算时间短，能节约资源，

减少通信开销。使用双线性对的多源网络编码同态

签名是采用时间戳的同态签名方案，能够抵御污染

攻击和重放攻击，该方案中的双线性对内部进行的

是标量乘运算，与进行大量的指数运算的双线性对

同类方案相比计算复杂度低，签名和验证效率更

高；该方案在选择性攻击情况下是安全的。强安全

性和更高签名验证效率的多源网络编码同态签名

是本文下一步计划之一。 
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